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Politica de Seguranc¢a da Informacgao

ASSOCIACAO BRASILEIRA DE ESCALADA ESPORTIVA - ABEE

1. APRESENTACAO

1.1. Introducdo Apresentamos esta Politica de Seguranca da Informacdo para a
comunidade brasileira de escalada esportiva de competi¢ado. Esta politica estabelece
o compromisso da ABEE junto as boas praticas de promover a seguranc¢a da

informacao.

1.2. A Politica de Seguranca da Informacao tem como objetivo estabelecer entre
outros, a abrangéncia, os fundamentos e as diretrizes que sdo adotadas pela ABEE

para conducao de todas as acdes relacionadas a seguranga da informacao.

1.3. Defini¢coes

Esta Politica se aplica a todo profissional que possua vinculo através da Lei de
Estagio ou das previsdes da CLT, incluindo contrata¢des por prazo determinado,
aprendizes, RPA e pessoas com deficiéncia.

A politica de seguranga é um conjunto formal de regras a serem seguidas pelos
utilizadores dos recursos de uma organizacdao (colaborador e prestadores de
servico), para a protecdo dos ativos de informacdo e a prevencdo de

responsabilidade para todos os usuarios. Devem, portanto,
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ser cumpridas e aplicadas em todas as areas da organizacdo, levando em
consideracdo duas filosofias por tras de qualquer politica de seguranca: a proibitiva
(tudo que nao é expressamente permitido € proibido) e a permissiva (tudo que nao

proibido é permitido).

2.Responsabilidades

A responsabilidade em relacdo a seguranca da informacado deve ser comunicada na
fase de contratacio dos colaboradores. Todos os colaboradores devem ser
orientados sobre os procedimentos de seguranga, bem como o uso correto dos
ativos, a fim d - E obrigacdo de cada colaborador manter-se atualizado em
relacdo a este guia e aos procedimentos e normas relacionadas, buscando orientagdo
do seu gestor ou da Area de TI sempre que ele nio estiver absolutamente seguro
quanto ao uso da informacao e/ou de ativos e/ou sistemas de informacao.

Todo incidente que afete a seguranca da informagio devera ser comunicado a Area
de TI.

Um plano de contingéncia e a continuidade dos principais sistemas e servicos
deverdo ser implantados e testados no minimo anualmente, visando reduzir riscos
de perda de confidencialidade, integridade e disponibilidade de acesso a
informacao.

A politica de seguranca deve ser implementada por meio de procedimentos

especificos, obrigatorios para todos os colaboradores, independentemente do nivel
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hierarquico ou fun¢ao na empresa, bem como de vinculo empregaticio ou prestacdo
de servigo.
O ndo cumprimento das Normas de Seguranca da Informacao acarretara violagdo as

regras internas da instituicao e reduzir possiveis riscos.
3.Area de Tecnologia da Informacio

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos os controles necessarios para cumprir os requerimentos de seguranga
estabelecidos.

Garantir segurancga especial para sistemas com acesso publico, fazendo guarda de
evidéncias (log) que permitam a rastreabilidade para fins de auditoria ou
investigacao.

Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para a organizacao.

Quando ocorrer movimentacdo interna dos ativos de TI, garantir que as informacgdes
de um usudrio nao serdo removidas de forma irrecuperavel antes de disponibilizar

0 ativo para outro usuario.
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Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranca requerida pelas
areas de negocio.

Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

Monitorar o ambiente de TI, gerando indicadores e histéricos de:

. Uso da capacidade instalada da rede e dos equipamentos;

. Tempo de resposta no acesso a internet e aos sistemas criticos da
organizacao;

. Periodos de indisponibilidade no acesso a internet e aos sistemas criticos da
organizacao;

o Incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por
diante);

o Atividade de todos os colaboradores durante os acessos as redes externas,

inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros);
A formalizacdo de agdes e processos relacionados a TI deve ser seguida de modo a

padronizar e documentar solicitagdes de:

. Aquisicao (hardware, software, periféricos, servicos, etc...);
. Desenvolvimento (projeto, sistema, programas, etc...);
. Manutencdo (programas, hardwares, periféricos, etc...).
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4.Seguranca da Informacao

Informacgdes podem ser dados, conteidos ou documentos que tenham valor para um
individuo ou para a organizacao.

Toda informagdo produzida ou recebida pelos colaboradores como resultado da
atividade profissional contratada, pertence a referida instituicao.

Os equipamentos de informatica e comunicagao, sistemas e informac¢des sao
utilizados pelos colaboradores para a realizacao das atividades profissionais. O uso
pessoal dos recursos é permitido desde que nao prejudique o desempenho dos
sistemas e servigos.

A instituicdo, por meio da Area de TI, podera registrar todo o uso dos sistemas e
servicos, visando garantir a disponibilidade e a seguranca das informagdes
utilizadas.

Cabe a Area de TI montar um Plano de Continuidade de Negdcio, visando assegurar
a continuidade do negocio durante e apds qualquer incidente critico que resulta em
interrupcdo de sua capacidade operacional normal.

. Garantir a copia de segurancga (backup) de arquivos e dados;

o Garantir o acesso dos colaboradores.a este backup, se necessario.

A restauragio de um backup (completa ou parcial) deve ser solicitada a Area de TI
por meio formal (e-mail) e ap6s a conclusdo da tarefa, a mesma deve ser registrada

formalmente pela Area de TI na Ordem de Servigo.
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As informagoes devem ser armazenadas preferencialmente eletronicamente, caso
tenham sido impressas, devem ser digitalizadas e armazenadas no drive de rede, nas
pastas especificas.

As informacdes devem ser mantidas por tempo determinado de acordo com a
legislacdo pertinente e requisitos de negocio. Devem-se manter trilhas das
informagdes, mantendo-se estados e situagcdes quando for necessaria alguma
comprovacao de que as informagdes existiram e foram processadas com
determinadas caracteristicas.

Os recursos de informacao (documentos, equipamentos, midias...), quando forem
descartados, devem ser tratados de maneira a ndo permitir a recuperacao das

informacdes por terceiros.

5.Mecanismos de Seguranca
O suporte para as recomendac¢des de seguranca pode ser encontrado em:
Controles fisicos: sdo barreiras que limitam o contato ou acesso direto a informagao

ou a infraestrutura (que garante a existéncia da informacgao) que a suporta.

Existem mecanismos de seguranga que apoiam os controles fisicos: Portas / trancas

/ paredes / blindagem / guardas / etc ..
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Controles légicos: sdo barreiras que impedem ou limitam o acesso a informacao, que
estd em ambiente controlado, geralmente eletronico, e que, de outro modo, ficaria
exposta a alteracao nao autorizada por elemento mal intencionado.

Senhas / sistemas biométricos / firewalls / cartdes inteligentes / anti-virus / etc...

6.Ameacas a Seguranca

As ameacas a seguranca da informacdo sao relacionadas diretamente a perda de
uma de suas 3 caracteristicas principais, quais sejam:

Perda de Confidencialidade: seria quando hd uma quebra de sigilo de uma
determinada informacao (ex: a senha de um usudrio ou administrador de sistema)
permitindo que sejam expostas informacdes restritas as quais seriam acessiveis
apenas por um determinado grupo de usuarios.

Perda de Integridade: aconteceria quando uma determinada informacdo fica
exposta a manuseio por uma pessoa ndo autorizada, que efetua alteragdes que nao
foram aprovadas e nao estdo sob o controle do proprietario (corporativo ou
privado) da informacgao.

Perda de Disponibilidade: acontece quando a informacdo deixa de estar acessivel
por quem necessita dela. Seria o caso da perda de comunicagdo com um sistema
importante para a empresa, que aconteceu com a queda de um servidor ou de uma

aplicac¢do critica de negbcio, que apresentou uma falha devido a um erro causado
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por motivo interno ou externo ao equipamento ou por acao nao autorizada de
pessoas com ou sem ma intengao.

No caso de ameacas a rede de computadores ou a um sistema, estas podem vir de
agentes maliciosos, muitas vezes conhecidos como hackers. Estas pessoas sao
motivadas para fazer esta ilegalidade por varios motivos. Os principais sao:

notoriedade, auto-estima, vinganca e o dinheiro.

7.Computadores e Recursos Tecnolégicos

Os equipamentos disponiveis aos colaboradores sdo de propriedade da organizacao,
cabendo a cada um utiliza-los e manuseda-los corretamente para as atividades de
interesse da instituicdo, bem como cumprir as recomendag¢des constantes nos
procedimentos operacionais fornecidos pelas geréncias responsaveis.

E proibido todo procedimento de manutencio fisica ou légica, instalagdo,
desinstalagdo, configuragdo ou modificagdo, sem o conhecimento prévio e o
acompanhamento de um técnico da Area de TI. As geréncias que

necessitarem fazer testes deverdo solicita-los previamente a Area de TI, ficando

responsaveis pelas a¢des realizadas.

Os sistemas e computadores devem ter versdes do software antivirus instaladas,

ativadas e atualizadas permanentemente. O usuario, em caso de suspeita de virus ou
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problemas na funcionalidade, devera acionar a Area de TI para obter as instrucdes
devidas.

Arquivos pessoais e/ou nao pertinentes ao negdcio da organizacao (fotos, musicas,
videos, etc..) ndo deverao ser copiados/movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores. Caso identificada a existéncia
desses arquivos, eles poderdao ser excluidos definitivamente por meio de
comunicagao prévia ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicao
deverdo ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente
nos computadores (por exemplo, no drive C:), ndo terdo garantia de backup e
poderao ser perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do proéprio usuario.

Cada colaborador tem acesso somente a pasta de rede relacionada a sua area de
trabalho. O acesso as demais pastas (de outras areas) sera fornecido pela Area de TI
mediante solicitacdo formal do gestor da area solicitante.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras
devem ser atendidas.

. Todos os computadores de uso individual deverao ter senha para restringir
o acesso de colaboradores nio autorizados. Tais senhas serdo definidas pela Area

de TIL
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. Os colaboradores devem informar ao departamento técnico qualquer
identificacdo de dispositivo estranho conectado ao seu computador.

. E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informatica para qualquer tipo de reparo que nao seja realizado
por um técnico designado pela Geréncia de Sistemas.

. Os modems internos ou externos podem ser utilizados alguns casos de
deslocamentos ou para planos de contingéncia.

. Deve ser evitado ao maximo o consumo de alimentos e bebidas na mesa de
trabalho e préximo aos equipamentos.

. O colaborador devera manter a configuragio do equipamento
disponibilizado pela organizacdo, seguindo os devidos controles de seguranca
exigidos pela Politica de Seguranga e pelas normas especificas da institui¢ao.

. Todos os recursos tecnoldgicos adquiridos pela organizacio devem ter
imediatamente suas senhas padroes (default) alteradas.

Acrescentamos algumas situacdes em que € proibido o uso de computadores e

recursos tecnoldgicos da organizacao:

Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.

Burlar quaisquer sistemas de seguranca.
. Acessar informagdes confidenciais sem explicita autorizacdo do proprietario.
. Interromper um servico, servidores ou rede de computadores por meio de

qualquer método ilicito ou ndo autorizado.
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. Usar qualquer tipo de recurso tecnolégico para cometer ou ser cdmplice de
atos de violagdo, assédio sexual, perturbagdo, manipulacao ou supressao de direitos
autorais ou propriedades intelectuais sem a devida autorizagdo legal do titular;

. Hospedar pornografia, material racista ou qualquer outro que viole a
legislacdo em vigor no pais, a moral, os bons costumes e a ordem publica.

o Utilizar software pirata, atividade considerada delituosa de acordo com a

legislacdo nacional.

8.Dispositivos Méveis

A organizacdo deseja facilitar a mobilidade e o fluxo de informagao entre seus
colaboradores. Por isso, permite que eles usem equipamentos portateis.

Quando se descreve “dispositivo moével” entende-se qualquer equipamento
eletronico com atribuicées de mobilidade de propriedade da instituicdo, ou
aprovado e permitido por sua Area de TI, como: notebooks, smartphones, tablets e
pendrives.

Essa norma visa estabelecer critérios de manuseio, prevencao e responsabilidade
sobre o uso de dispositivos moveis e devera ser aplicada a todos os colaboradores
que utilizem tais equipamentos.

A organizacgdo, na qualidade de proprietario dos equipamentos fornecidos, reserva-
se o direito de inspeciona-los a qualquer tempo, caso seja necessario realizar uma

manutengio de seguranga.
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Todo colaborador devera realizar periodicamente cépia de seguranca (backup) dos
dados de seu dispositivo movel (se for o caso). Devera, também, manter estes
backups separados de seu dispositivo movel, ou seja, nao carrega-los juntos.

Todo colaborador devera utilizar senhas de bloqueio automatico para seu
dispositivo movel (se possivel).

O suporte técnico aos dispositivos moveis de propriedade da organizacao e aos seus
usuarios devera seguir o mesmo fluxo de suporte contratado pela instituicao.

Nao sera permitida, em nenhuma hip6tese, a alteragdo da configuracao dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranga e a geracao
de logs, sem a devida comunicagdo e a autorizacdo da drea responsavel e sem a
condugio, auxilio ou presen¢a de um técnico da Area de TI.

Deve-se buscar orientagdo junto a Area de TI quando forem executadas atualizagées
de versdes do sistema operacional.

O colaborador devera responsabilizar-se em ndao manter ou utilizar quaisquer
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados por um
técnico da Area de TI

A reproducdo nao autorizada dos softwares instalados nos dispositivos moéveis
fornecidos pela instituicdo constituira uso indevido do equipamento e infracao legal
aos direitos autorais do fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador como:

sua casa, hotéis, fornecedores e clientes.
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E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo
movel fornecido pela organiza¢do notificar imediatamente seu gestor direto e a
Area de TI. Também devera procurar a ajuda das autoridades policiais registrando,
assim que possivel, um boletim de ocorréncia (BO).

O colaborador devera estar ciente de que o uso indevido do dispositivo movel
caracterizard a assuncao de todos os riscos da sua ma utilizacdo, sendo o tnico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que
venha causar a organizacdo e/ou a terceiros.

O colaborador que deseje utilizar equipamentos portateis particulares ou adquirir
acessoOrios e posteriormente conecta-los a rede da organizacdo devera submeter
previamente tais equipamentos ao processo de autoriza¢do da Area de TI.
Equipamentos portateis, como smartphones, tablets, palmtops, pen drives e players
de qualquer espécie, quando nao fornecidos ao colaborador pela instituicdo,
poderdo nao ser validados e autorizados para uso e conexao com a rede corporativa

e com a rede sem fio da organizacao.

9.Uso do Correio Eletronico

O uso do correio eletronico é para fins corporativos e relacionados as atividades do
colaborador usudrio dentro da instituicdo. A utilizacdo desse servico para
fins pessoais é permitida desde que feita com bom senso, ndo prejudique a

organizacdo e também ndo cause impacto no trafego da rede.
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Acrescentamos que é proibido aos colaboradores o uso do correio eletrénico:

. Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da instituicdo;

. Enviar mensagem por correio eletronico pelo endereco de seu departamento
ou usando o nome de usuario de outra pessoa ou endereco de correio eletronico que
nao esteja autorizado a utilizar;

. Enviar qualquer mensagem por meios eletronicos que torne seu remetente
e/ou a organizacdo vulneraveis a agdes civis ou criminais;

. Divulgar informag¢des ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagdo expressa e formal concedida pelo proprietario
desse ativo de informacao;

. Falsificar informacdes de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de evitar as
punicdes previstas;

. Apagar mensagens pertinentes de correio eletrénico quando a organizac¢ao
estiver sujeita a algum tipo de investigacao.

Produzir, transmitir ou divulgar mensagem que:

Contenha qualquer ato ou fornega orientacdo que conflite ou contrarie os interesses
da organizacao;

Contenha ameacas eletronicas, como: spam, virus de computador;

Contenha arquivos com cédigo executavel (.exe, .com, .bat, .pif,
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Jjs, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao que represente um
risco a seguranga;

Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

Vise burlar qualquer sistema de seguranca;

Vise acessar informacoes confidenciais sem explicita autorizacao do proprietario;
Contenha anexo(s) superior(es) a 10 MB para envio (interno e internet) e 10 MB
para recebimento (internet)

Tenha contetido considerado improéprio, obsceno ou ilegal;

Seja de carater calunioso, difamatério, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros;

Contenha perseguicdo preconceituosa baseada em sexo, raca, incapacidade fisica ou
mental ou outras situagdes protegidas;

Tenha fins politicos locais ou do pais (propaganda politica);

Inclua material protegido por direitos autorais sem a permissao do detentor dos
direitos.

As mensagens de correio eletronico sempre deverdo incluir assinatura com os dados
do colaborador e da empresa do grupo (conforme Anexo III).

O uso da rede sem fio (Wi-Fi), também é para fins corporativos e relacionados as
atividades do colaborador usuario dentro da instituicao. A utilizacdo desse servico
para fins pessoais é permitida desde que feita com bom senso, ndo prejudique a

organiza¢do e também ndo cause impacto no trafego da rede sem fio.
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Para utilizar a rede sem fio o colaborador, visitante ou prestador de servico devera
solicitar a senha de acesso a Area de TI, que sera responsavel por documentar a
solicitacao.

Periodicamente a Area de TI deve alterar a senha de acesso a rede sem fim para
evitar que autorizacbes de acesso antigas fiquem ativas indefinidamente. A

periodicidade maxima para troca da senha é 90 (cento e oitenta) dias.

10.Acesso a Internet

Todas as regras atuais da organizacao visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a
conexdo direta e permanente da rede corporativa da instituicio com a internet
ofereca um grande potencial de beneficios, ela abre a porta para riscos significativos
para os ativos de informacao.

Qualquer informacdo que é acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgacdo e auditoria. Portanto, a organizacao, em total
conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos a
ela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet sdo de
propriedade da instituicao, que pode analisar e, se necessario, bloquear qualquer

arquivo, site, correio eletrénico, dominio ou aplicagdo armazenados na
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rede/internet, estejam eles em disco local, na estagdo ou em areas privadas da rede,
visando assegurar o cumprimento de sua Politica de Seguranga da Informacao.

A organizacdo, ao monitorar a rede interna, pretende garantir a integridade dos
dados e programas.

Toda tentativa de alteracdo dos parametros de seguranga, por qualquer
colaborador, sem o devido credenciamento e a autoriza¢do para tal, serd julgada
inadequada e os riscos relacionados serdao informados ao colaborador e ao
respectivo gestor. O uso de qualquer recurso para atividades ilicitas podera
acarretar as acdes administrativas.

A internet disponibilizada pela instituicdo aos  seus
colaboradores, independentemente de sua relagdo contratual, pode ser utilizada
para fins pessoais, desde que ndo prejudique o andamento dos trabalhos nas
unidades. Como é do interesse da organizacdo que seus colaboradores estejam bem
informados, o uso de sites de noticias ou de servigos, por exemplo, é aceitavel, desde
que ndao comprometa a banda da rede em hordarios estritamente comerciais, ndo
perturbe o bom andamento dos trabalhos nem implique conflitos de interesse com

os seus objetivos de negdcio

11.Usuario e Senha
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Os dispositivos de identificacdo e senhas protegem a identidade do colaborador
usudrio, evitando e prevenindo que uma pessoa se faga passar por outra perante a
organizacao e/ou terceiros.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu
uso correto perante a instituicdo, portanto, ndo podera ser compartilhado com
outras pessoas em nenhuma hipétese.

Se existir login e/ou senha de uso compartilhado por mais de um colaborador, a
responsabilidade perante a organizacdo sera dos usuarios que dele se utilizarem. E
proibido o compartilhamento de login e /ou senha para fun¢des de administracao de
sistemas.

A Area de TI responde pela criagio da identidade légica dos colaboradores na
instituicao (sistemas, rede de computadores).

Ao realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar
imediatamente a sua senha conforme as orienta¢des apresentadas.

E de responsabilidade de cada usuario a memorizacio de sua prépria senha, bem
como a protecao e a guarda dos dispositivos de identificagio que lhe forem
designados.

As senhas ndo devem ser baseadas em informagdes pessoais, como proprio nome,
nome de familiares, data de nascimento, endereco, placa de veiculo, nome da

empresa, nome do departamento; e ndo devem ser constituidas de combinagdes

6bvias de teclado, como “abcdefgh”, “87654321”, entre outras.
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Os usudrios podem alterar a propria senha, e devem ser orientados a fazé-lo, caso
suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

A periodicidade maxima para troca das senhas é 180 (cento e oitenta) dias.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum usudrio for demitido ou solicitar
demissao, o Departamento de Recursos Humanos devera imediatamente comunicar
tal fato ao Departamento de Tecnologia da Informacdo, a fim de que essa
providéncia seja tomada. A mesma conduta se aplica aos usuarios cujo contrato ou
prestacdo de servicos tenha se encerrado.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente a troca ou
comparecer pessoalmente a area técnica responsavel para cadastrar uma nova.
Cada conta de acesso a computadores, sistemas, bases de dados e qualquer outro
ativo de informacao pertence exclusivamente a um responsavel identificavel como
pessoa fisica, sendo que:

. Os usuarios (logins) individuais de funcionarios serdo de responsabilidade

do proprio funcionario.

. Os usuarios (logins) de terceiros serao de responsabilidade do gestor da area

contratante
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@ ABEE

Sao Paulo, 06 de agosto 2024.
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